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1.

Rozdzial 1. Postanowienia ogodlne

§1

,Polityka Ochrony Danych w Banku Spoétdzielczym w Poniecu”, zwana dalej ,,Polityka”,

jest zintegrowanym zbiorem zasad, procedur, praw wewnetrznych, opracowanych przy

uwzglednieniu praktycznych doswiadczen regulujacych sposéb zarzadzania, ochrony,
uzytkowania, przetwarzania i przechowywania danych osobowych gromadzonych przez

Administratora zarowno w postaci elektronicznej, jak i w postaci dokumentéw w wersji

papierowe;j.

Uzupetieniem niniejszej Polityki jest System Zarzadzania Bezpieczenstwem Informacji

zawierajacy wytyczne dotyczace bezpiecznego przetwarzania danych przy uzyciu

systemow informatycznych.

Polityka ma charakter obligatoryjny — dotyczy wszystkich pracownikow. Pracownik

zobowigzany jest do zapoznania si¢ z Polityka przed dopuszczeniem do pracy w Banku.

Bank realizujac postanowienia niniejszej Polityki, doktada najwyzszej starannosci w celu

ochrony praw i wolnosci osob, ktorych dane dotycza, a w szczegdlnosci zapewnia:

1) przetwarzanie danych zgodnie z prawem, rzetelnie i w sposob przejrzysty,

2) zbieranie danych wylacznie w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzanie ich dalej w sposob niezgodny z tymi celami, dalsze
przetwarzanie do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celow statystycznych nie jest uznawane za
niezgodne
z pierwotnymi celami,

3) minimalizacj¢ danych, poprzez przetwarzanie danych adekwatnych, stosownych oraz
ograniczonych do niezbednych celow przetwarzania,

4) realizacj¢ zasady, zgodnie z ktorag dane powinny by¢ prawidlowe i w razie potrzeby
uaktualniane oraz podejmowanie wszelkich rozsadnych dzialan, aby dane osobowe,
ktore sa nieprawidlowe w S$wietle celow ich przetwarzania, zostaly niezwtocznie
usunigte lub sprostowane,

5) przechowywanie danych w formie umozliwiajacej identyfikacje osoby, ktorej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbe¢dne do celéw, w ktdrych dane te sa
przetwarzane; dane osobowe mozna przechowywaé przez okres dtuzszy, o ile begda
one przetwarzane wytgcznie do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych, z zastrzezeniem ze

wdrozone zostang odpowiednie §rodki techniczne i organizacyjne,



6) integralno$¢ i poufnos¢ danych poprzez odpowiednie zapewnienie bezpieczenstwa,
w tym ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich
srodkow technicznych i organizacyjnych,

7) realizacje zasady rozliczalnosci poprzez wdrozenie odpowiednich procedur i zasad,
pozwalajacych na wykazanie przestrzegania przepisOw Rozporzadzenia, ze
szczegdlnym uwzglednieniem udzialu w tych dziataniach Inspektora Ochrony
Danych.

5. Polityke opracowano w oparciu o:

1) art. 47 i 51 Konstytucji Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997 r.,

2) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych),

3) Ustawg z dnia 26 czerwca 1974 r. Kodeks pracy,

4) Ustawe z dnia 29 sierpnia 1997 r. Prawo bankowe,

5) Kodeks dobrych praktyk w zakresie przetwarzania danych osobowych przez banki
i rejestry kredytowe.

6. Polityke stosuje sie:

1) do przetwarzania danych osobowych w sposob catkowicie lub czg¢sciowo
zautomatyzowany oraz do przetwarzania danych w sposob inny niz zautomatyzowany,
danych osobowych stanowigcych czg$¢ zbioru lub majacych stanowic¢ czg$¢ zbioru
danych,

2) w celu dopasowania obowigzkéw do wymogow odnoszacych si¢ do ryzyka naruszenia
praw 1 wolnosci osob fizycznych,

3) w celu ograniczania ryzyka naruszenia praw i wolnosci osob fizycznych, jakie moze
nies¢ przetwarzanie danych osobowych, poprzez zabezpieczenie danych osobowych
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez 0sobe
nieuprawniong, przetwarzaniem z naruszeniem przepisOw oraz ich zmiang, utrata,
uszkodzeniem lub zniszczeniem.

7. Uzyte w Polityce okre$lenia oznaczaja:

1) Rozporzadzenie lub RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich



danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych),

2) 10D — Inspektor Ochrony Danych,

3) Administrator lub Bank — Bank Spotdzielczy w Poniecu, ul. Kosciuszki 12, 64-125
Poniec,

4) Czynnosci bankowe — czynno$ci okreslone w statucie Administratora,

5) Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktdrg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnoSci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczeg6lnych czynnikdéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczna, ekonomiczng, kulturowa lub spoleczng tozsamo$¢ osoby
fizycznej,

6) Zbiér danych — uporzadkowany zestaw danych osobowych, dostepnych wedlug
okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest scentralizowany czy
rozproszony funkcjonalnie lub geograficznie,

7) Organ nadzorczy — Prezes Urzgdu Ochrony Danych Osobowych,

8) Identyfikator — ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe w systemie informatycznym,

9) Odbiorca danych — osoba fizyczna, lub prawna, organ publiczny lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie czy jest strong trzecig. Organy
publiczne, ktore moga otrzymywac dane w ramach konkretnego postgpowania nie sa
jednak uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne
musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie stosowne
do celow przetwarzania,

10) Ryzyko — pojecie odnoszace si¢ do oceny prawdopodobienstwa wystapienia i wadze
zagrozenia naruszenia praw 1 wolnosci osob fizycznych,

11) Powierzenie przetwarzania danych — zlecenie przetwarzania danych osobowych
podmiotowi przetwarzajacemu (procesorowi) w drodze umowy zawartej na pismie,
12) Podmiot przetwarzajacy (procesor) — osoba fizyczna lub prawna, jednostka lub inny

podmiot, ktora przetwarza dane osobowe w imieniu Administratora,

13) Pracownik w rozumieniu Polityki:



a) kazda osoba zatrudniona w Banku na podstawie umowy o prace lub umowy
cywilnoprawnej, w tym praktykanci 1 stazysci,
b) cztonek Rady Nadzorczej,

14) Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych
lub  zestawach danych osobowych w  sposob  zautomatyzowany lub
niezautomatyzowany, takie jak: zbieranie, utrwalanie,  organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przesytanie, rozpowszechnianie
lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie,

15) Sprawdzenie zgodnosci — czynno$ci majace na celu zweryfikowanie zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych,

16) System informatyczny — zespot wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

17) Tajemnica bankowa — wszystkie informacje dotyczace czynnosci bankowej, uzyskane
W czasie negocjacji, w trakcie zawierania i realizacji umowy, na podstawie ktorej
Bank te czynno$¢ wykonuje,

18) Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania,

19) Profilowanie — dowolna forma zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania si¢,

20) Pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna ich
juz bylto przypisa¢ konkretnej osobie, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje przechowywane sg osobno i objete
srodkami technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie,

21)Zgoda osoby, ktorej dane dotyczg — dobrowolne, konkretne, $wiadome i
jednoznaczne wyrazenie woli, ktérym osoba, ktorej dane dotyczac, w formie

o$wiadczenia lub wyraznego dziatania potwierdzajacego przyzwala na przetwarzanie



dotyczacych jej danych osobowych; zgoda nie moze by¢ domniemana lub
dorozumiana z os$wiadczenia woli o innej tresci; zgoda moze by¢ odwolana w
kazdym czasie,

22) Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych,

23) Strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktérej dane dotycza, Administrator, podmiot przetwarzajacy czy
osoby, ktére z upowaznienia Administratora lub podmiotu przetwarzajacego moga
przetwarza¢ dane osobowe.

8. Niniejsza Polityka zostala opracowana w celu stworzenia i utrzymania wysokiego
poziomu bezpieczenstwa zbiorow danych osobowych zgodnie z wymogami
Rozporzadzenia rozumianego jako zapewnienie poufno$ci, integralnosci i dostepnosci
zasobOw oraz zapewnienie rozliczalno$ci podejmowanych dziatan.

9. Ze wzgledu na zmieniajacy si¢ charakter zagrozen, a takze pojawianie si¢ nowych,
Administrator traktuje zabezpieczenie danych osobowych nie jako stan, ale jako proces
wymagajacy ciaglego doskonalenia, modyfikowania dostosowywania rozwigzan
technicznych i organizacyjnych do mozliwosci pojawienia si¢ nowych kategorii

niebezpieczenstw 1 zagrozen.

Rozdzial 2. Osoby odpowiedzialne
§2

1. Do zadan Administratora nalezy m.in.:

1) zapewnianie odpowiednich $rodkow technicznych i organizacyjnych gwarantujacych
ochrong¢ przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegbélnosci zabezpieczenie danych przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem  przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepisow ochrony danych osobowych
oraz zmiang, utrata, uszkodzeniem lub zniszczeniem 1 zapewnia rozliczalno$¢ tych
dziatan,

2) wdrozenie polityk ochrony danych, w tym w szczegdlnosci regulacji z zakresu
bezpieczenstwa informacji, zarzadzania ryzykiem, ochrony danych osobowych,

3) przyjecie i wdrozenie Kodeksu Dobrych Praktyk w zakresie przetwarzania danych
osobowych przez banki i rejestry kredytowe,



4) wydawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie
ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

2. W Banku przed rozpoczgciem przetwarzania danych osobowych przeprowadza si¢ analize
ryzyka, a w przypadku mozliwosci wystgpienia wysokiego ryzyka naruszenia praw
1 wolnosci 0sob fizycznych takze ocene skutkdw planowanych operacji przetwarzania dla
ochrony danych osobowych.

3. W Banku wdraza si¢ takie rozwigzania techniczne i organizacyjne, aby zapewnic¢ realizacj¢
zasady ochrony danych w fazie projektowania.

4. W Banku wdraza si¢ takie rozwigzania techniczne i organizacyjne, aby zapewni¢ realizacj¢
zasady domysinej ochrony danych.

5. Administrator podejmujac wspotprace z innym administratorem wspolnie ustala cel
1 sposoby przetwarzania, a w szczego6lnosci podejmuje uzgodnienia w formie pisemnej,
okreslajac zakresy odpowiedzialnosci, obowigzki oraz punkt kontaktowy dla osob,
ktérych dane dotycza.

6. Administrator wyznacza 10D 1 wlacza go we wszystkie sprawy dotyczace ochrony danych
osobowych zapewniajagc mu niezalezno$¢ w wykonywaniu zadan i niezbedne do tego
zasoby.

§3
1. Do podstawowych zadan 10D nalezy:
1) informowanie Administratora oraz pracownikow, w szczegolnoSci pracownikow
przetwarzajacych dane osobowe, o spoczywajacych na nich obowigzkach,
2) udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO,
3) wspotpraca z Organem nadzorczym,
4) petnienie funkcji punktu kontaktowego dla Organu nadzorczego oraz osob, ktorych
dane dotycza,
5) monitorowanie przestrzegania przepisow o ochronie danych osobowych,
W szczegllnosci przez:
a)  Sprawdzanie zgodno$ci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla Administratora,
b)  monitorowanie podzialu obowigzkéw oraz przeprowadzanie dziatan
zwigkszajacych $wiadomos¢ w zakresie ochrony danych osobowych,

szkolenia pracownikow uczestniczacych w operacjach przetwarzania,



c) doradztwo przy opracowaniu i aktualizacji dokumentacji opisujgcej sposob
przetwarzania danych osobowych, a takze w tym celu wdrazane $rodki
organizacyjne i techniczne oraz przestrzeganie zasad w niej okreslonych,

d)  zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych;

6) prowadzenie rejestru czynnosci przetwarzania i rejestru wszystkich kategorii czynnosci
przetwarzania,

7) obstuga zdarzen oraz incydentdéw zwigzanych z naruszeniem bezpieczenstwa danych
osobowych,

8) prowadzenie szkolen dla pracownikow Banku w zakresie ochrony danych osobowych.

2. Do dodatkowych zadan IOD nalezy:

1) prowadzenie rejestru zapytan o kontrole przetwarzania danych,

2) prowadzenie rejestru sprzeciwow/ zadan zaprzestania przetwarzania danych,

3) nadzorowanie prawidtowosci udostepniania danych osobowych odbiorcom danych
oraz powierzania przetwarzania danych innym podmiotom,

4) prowadzenie postgpowan wyjasniajacych w przypadku naruszenia bezpieczenstwa
danych osobowych.

§4
1. Administrator jest obowigzany do:
1) zgtaszania IOD:
a) rozpoczgcia przetwarzania danych osobowych,
b) zmiany w sposobie przetwarzania danych osobowych,
C) zaprzestania przetwarzania danych osobowych;

2) przeprowadzania wstepnej analizy ryzyka naruszenia praw lub wolnosci 0sob
fizycznych,

3) w przypadku wysokiego ryzyka naruszenia praw lub wolnoséci osob fizycznych,
wykonuje rozszerzong analize ryzyka, konsultujac sie z IOD. Jezeli ocena skutkow dla
ochrony danych, wskaze, ze przetwarzanie powodowatoby wysokie ryzyko, pomimo
zastosowania przez Administratora dostepnych srodkow w celu jego zmniejszenia, to
przed rozpoczgciem przetwarzania Administrator konsultuje si¢ z Organem
nadzorczym,

4) zapewnienia rozliczalnosci w postaci kontroli nad tym, jakie dane osobowe, kiedy
1 przez kogo zostaly wprowadzone oraz komu sg przekazywane, zarOwno poprzez

systemy IT, jak i operacje odbywajace si¢ poza tymi systemami,



5) zapewnienia ochrony przetwarzanych danych osobowych przed dostepem o0sob
nieuprawnionych zgodnie z Systemem zarzadzania bezpieczenstwem informacji,

6) wprowadzania do regulacji wewnetrznych/ wnioskow/ uméw  dotyczacych
przetwarzania danych osobowych klauzul informacyjnych spetniajacych obowigzek
informacyjny,

7) spehiania obowigzkéw wynikajacych z:

a) prawa do informacji (obowigzek informacyjny),
b) prawa dostepu do danych lub otrzymania kopii danych,
c) prawa do sprostowania danych,
d) prawa do usunigcia danych,
e) prawa do ograniczenia przetwarzania,
f) prawa do przenoszenia danych,
g) prawa do sprzeciwu.
§5

Wiasciciel systemu informatycznego jest obowigzany do:

1) uzyskania pozytywnej opinii IOD oraz komorki organizacyjnej odpowiedzialnej za
zarzadzanie bezpieczenstwem informacji, przed zakupem nowego systemu
informatycznego lub wprowadzeniem zmian do aktualnie eksploatowanego zgodnie
Z procedura zarzadzania zmiang IT,

2) wdrozenia w systemie informatycznym shuzagcym do przetwarzania danych osobowych
srodkow technicznych 1 organizacyjnych, o ktérych mowa w RODO, zapewniajacych
ochrong przetwarzanych danych odpowiedniag do zagrozen oraz kategorii danych
objetych ochrong oraz zapewnienia realizacji praw lub wolnosci oséb fizycznych.
W szczego6lnosci  system informatyczny winien dla kazdej osoby, ktérej dane
s przetwarzane, odnotowywac:

a) date pierwszego wprowadzenia danych do systemu,
b) identyfikator uzytkownika wprowadzajacego dane,
€) zrodio danych, w przypadku zbierania ich nie od osoby, ktorej dotycza,
d) informacje o odbiorcach danych i dacie oraz zakresie udostgpnienia,
e) informacj¢ o ograniczeniu przetwarzania.
§6
Kazdy pracownik przetwarzajacy dane osobowe jest zobowigzany do:
1) przestrzegania zasad okreslonych w niniejszej Polityce,

2) zgtoszenia 10D kazdego przypadku:



a) naruszenia ochrony danych osobowych lub uzasadnionym podejrzeniu takiego
naruszenia;

b) otrzymania wniosku o udzielenie informacji, zadania zaprzestania przetwarzania
danych osobowych lub ograniczenia przetwarzania danych osobowych, sprzeciwu
wobec przetwarzania danych osobowych, wniosku o przeniesienie danych
osobowych,

3) uczestniczenia w cyklicznych szkoleniach organizowanych przez Administratora,
dotyczacych przetwarzania danych osobowych (nie rzadziej niz raz na dwa lata lub

w przypadku istotnych zmian w tym zakresie),

4) zachowania w tajemnicy, rowniez po ustaniu zatrudnienia, wszelkich danych

osobowych oraz sposobie ich zabezpieczenia.

Rozdzial 3. Przetwarzanie danych osobowych

§7

. Do przetwarzania danych osobowych mogg by¢ dopuszczeni wylacznie pracownicy
posiadajacy upowaznienie nadane przez Administratora.

Ewidencja pracownikow upowaznionych do przetwarzania danych prowadzona jest
w postaci elektronicznej.

Ewidencja pracownikow upowaznionych do przetwarzania danych zawiera:

1) imig¢ i nazwisko osoby upowaznionej,

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
3) numer ewidencyjny,

4) jednostke/komorke organizacyjna,

5) datg - zakres zmiany danych (zatrudnienia, zwolnienia, zablokowania konta i odebrania

uprawnien).

PODSTAWY PRAWNE PRZETWARZANIA DANYCH
§ 8
Przetwarzanie danych jest dopuszczalne tylko wtedy, gdy spelniony zostanie, co najmniej
jeden warunek:
1) osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych

osobowych,

10



2)

3)

4)

5)

6)

przetwarzanie jest niezbgedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy,

przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
Banku,

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane
dotycza, lub innej osoby fizyczne;,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej Bankowi,
przetwarzanie jest niezb¢dne do celow wynikajacych z prawnie uzasadnionych
interesOw realizowanych przez Bank, z wyjatkiem sytuacji, w ktorych nadrzedny
charakter wobec tych interesOw maja interesy lub podstawowe prawa i wolnosSci
osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych, w szczegolnosci

gdy osoba, ktorej dane dotycza, jest dzieckiem.

Za prawnie usprawiedliwiony cel, o ktorym mowa w ust. 1 pkt 6) niniejszego paragrafu,

uwaza si¢ W szczegolnosci:

1)

2)

3)

4)

realizacj¢ dziatan zmierzajacych do zapewnienie ochrony i odpornosci systemow
informatycznych na przypadkowe zdarzenia albo niezgodne z prawem lub
nieprzyjazne dziatania naruszajace dostgpnos¢, autentyczno$¢, integralno$¢ 1 poufnosé
przechowywanych lub przesytanych danych osobowych oraz zapewnienia
bezpieczenstwa zwigzanych z nim ustug oferowanych lub udostepnianych poprzez te
systemy informatyczne,

ciggtego 1 niezaktoconego prowadzenia dziatalno$ci poprzez zapewnienie
integralnosci kopii zarchiwizowanych/zapasowych/awaryjnych od momentu ich
utworzenia az do ich likwidacji,

archiwizacyjnym (dowodowym) dla zabezpieczenia si¢ przed réznymi rodzajami
twierdzen 1 roszczen (zarzutow); dotyczy to zwlaszcza danych osobowych
znajdujacych si¢ we wnioskach kredytowych niezakonczonych zawarciem umowy
kredytowej,

realizacje zadan zwigzanych z zapobieganiem przestepstwom dokonywanym na
szkode Banku, w tym w szczegélno$ci w celu zapobiegania oszustwom, a takze

zarzadzania ryzykiem operacyjnym w dziatalnosci Banku,

5) wypehiania zalecen i rekomendacji Organu nadzorczego, jak rowniez innych

nadzorcoéw, w tym Komisji Nadzoru Finansowego,
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6) analityki biznesowej, celdéw naukowych lub dla celéw wewngtrznych analiz
statystycznych,

7) marketing bezposredni wlasnych produktéw lub ustug Banku,

8) ustalenie, dochodzenie lub obrong¢ roszczen z tytutu prowadzonej dziatalno$ci przez
Bank,

9) monitoring wizyjny w celu ochrony mienia Banku oraz zapewnienia bezpieczenstwa
klientow 1 pracownikow.

3. Administrator zobowigzany jest, po konsultacji z IOD, do ustalenia podstawy prawnej
przetwarzania danych osobowych w zwigzku z realizacja zadan przypisanych do danej

jednostki/komoérki organizacyjne;.

WARUNKI POZYSKIWANIA ZGODY
§9

1. Jesli zgoda osoby ma stanowi¢ wylaczng podstawe prawng przetwarzania danych
w okreslonym celu lub celach, wyrazenie zgody przez osobg¢ powinno nastgpi¢ przed
faktycznym rozpoczgciem przetwarzania danych w tym celu/celach.

2. Zapytanie o zgode musi by¢ wyrazone w zrozumialej, tatwo dostepnej formie, jasnym
1 prostym jezykiem, a takze stanowi¢ odrebng deklaracje.

3. Za wyrazenie zgody nie uznaje si¢ m.in. milczenia osoby, braku sprzeciwu, niepodjgcia
przez nig dzialan oraz zaznaczenia domyS$lnie okienek wyboru w systemie
informatycznym.

4. Bank umozliwia osobie, ktora wyrazita zgodg¢, wycofanie tej zgody w dowolnym
momencie oraz w sposob réwnie tatwy, jak jej wyrazenie. Nie oznacza to jednak, Ze

wycofanie zgody musi nastgpi¢ doktadnie w taki sam sposob jak jej wyrazenie.

§ 10

1. Zabrania si¢ przetwarzania danych osobowych ujawniajacych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznosé
do =zwigzkow zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualno$ci lub orientacji seksualnej tej osoby.

2. Przetwarzanie danych, o ktérych mowa w ust. 1 niniejszego paragrafu, jest dopuszczalne,

jezeli spetniony jest jeden z ponizszych warunkow:
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1)

2)

3)

4)
5)

6)

7)

8)

osoba, ktorej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze obowiazujace przepisy
prawa przewiduja, iz osoba, ktorej dane dotycza nie moze uchyli¢ zakazu, o ktorym
mowa w ust. 1,

przetwarzanic jest niezbedne do wypelnienia obowigzku 1 wykonywania
szczegblowych praw przez Administratora lub osobe, ktérej dane dotycza, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to
dozwolone obowigzujacymi przepisami prawa,

przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego
lub kuratora,

przetwarzanie jest niezb¢dne do ustalenia, dochodzenia lub obrony roszczen,
przetwarzanie jest niezbedne do wykonania zadan Administratora odnoszacych
si¢ do zatrudnienia pracownikow i innych osob, a zakres przetwarzanych danych jest
okreslony w ustawie,

przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych
przez osobe, ktorej dane dotycza,

przetwarzanie danych jest prowadzone przez Administratora w celu realizacji praw
1 obowigzkéw wynikajacych z orzeczenia wydanego w postgpowaniu sgdowym lub
administracyjnym,

przetwarzanie jest niezbedne dla celow archiwalnych w interesie publicznym, do
celow badan naukowych lub historycznych lub do celow statystycznych zgodnie z art.

89 ust. 1 Rozporzadzenia, na podstawie obowigzujacych przepiséw.

§11

. Administrator przetwarza dane osobowe dziecka, zgodnie z obowigzujacymi przepisami

na podstawie zgody tej osoby.

. Administrator przetwarza dane osobowe dziecka, ktore nie ukonczyto wieku wskazanego

zgodnie z obowigzujacymi przepisami wylacznie, gdy zgode wyrazita lub zaaprobowata

ja osoba sprawujaca wiladze rodzicielskg lub opieke nad dzieckiem oraz wylacznie w

zakresie wyrazonej zgody; w takich przypadkach, Administrator uwzgledniajac dostepna

technologi¢, podejmuje rozsadne starania, by zweryfikowaé, czy osoba sprawujaca

wladze rodzicielska lub opieke nad dzieckiem wyrazita zgode lub ja zaaprobowata.
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§ 12
1. Administrator ma prawo zada¢ od osoby ubiegajacej si¢ o zatrudnienie podania danych
osobowych obejmujacych:

1) imig¢ (imiona) i nazwisko,

2) date urodzenia,

3) adres do korespondencji,

4) adres poczty elektronicznej albo numer telefonu,

5) wyksztalcenie,

6) przebieg dotychczasowego zatrudnienia.

2. Administrator ma prawo zada¢ od pracownika podania, niezaleznie od danych osobowych,

o ktorych mowa w ust. 1, takze:

1) innych danych osobowych pracownika, a takze imion i nazwisk oraz dat urodzenia dzieci
pracownika, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez
pracownika ze szczegdlnych uprawnien przewidzianych w prawie pracy,

2) numeru PESEL pracownika.

3. Udostepnienie danych osobowych nastgpuje w formie o$wiadczenia osoby, ktorej
one dotycza.
4. Administrator ma prawo zada¢ udokumentowania danych, o ktorych mowa

w ust. 1i 2 niniejszego paragrafu.

5. Administrator moze zada¢ podania innych danych osobowych, niz okreslone w ust. 1 1 2

niniejszego paragrafu, jezeli obowigzek ich podania wynika z odrebnych przepisow.

§13
1. Stanowisko ds. kadr i samorzadu jest zobowigzane do niezwlocznego przekazania 10D
informacji (w formie elektronicznej) o podjeciu, zmianie lub zakonczeniu wspotpracy
z pracownikiem.
2. Informacja powinna obejmowac: imi¢ i nazwisko, numer ewidencyjny, jednostke/komorke
organizacyjng, dat¢ (zatrudnienia, zmiany danych, zwolnienia, zablokowania konta

i odebrania uprawnien), zakres zmiany danych.

Rozdzial 4. Prawa os6b, ktorych dane dotycza

ZASADY OGOLNE
§ 14
1. Bank realizuje prawa osob, ktorych dane dotyczg, w tym:

1) Prawo do informacji (obowigzek informacyjny),

14



2) Prawo dostepu do danych lub otrzymania kopii danych,
3) Prawo do sprostowania danych,

4) Prawo do usuni¢cia danych,

5) Prawo do ograniczenia przetwarzania,

6) Prawo do przenoszenia danych,

7) Prawo do sprzeciwu.

2. Osoba, ktorej dane dotyczg jest uprawniona do zgtoszenia zgdania, o ktéorym mowa w ust. 1

powyzej.

3. W zakresie realizacji praw osoby, ktorej dane dotycza, udzielanie tej osobie informacji oraz

5.

komunikacja z ta osobg powinna odbywac si¢ w zwigzlej, przejrzystej, zrozumiatej i tatwo

dostepnej formie, jasnym i prostym jezykiem; informacji udziela si¢ na pismie lub w inny

sposob, w tym w stosownych przypadkach — elektronicznie lub jezeli osoba, ktorej dane
dotycza, tego zada, informacji mozna udzieli¢ ustnie, o ile innymi sposobami potwierdzi
si¢ tozsamos¢ tej osoby.

Ponadto Administrator:

1) bez zbe¢dnej zwloki, najpdézniej w terminie miesigca od otrzymania zadania udziela
osobie, ktorej dane dotycza, informacji o dziataniach podjetych w zwiazku z Zadaniem,

2) w przypadku konieczno$ci wydtuzenia terminu realizacji zadania osoby, ktorej dane
dotycza, najpdzniej w terminie miesigca od otrzymania zadania Bank udziela
informacji o przedluzeniu terminu rozpatrzenia zadania oraz podaje przyczyny
opoznienia. Wydtuzenie terminu moze nastapi¢ z uwagi na skomplikowany charakter
zadan lub liczbe zadan, lecz nie wiecej niz o dwa miesiace,

3) w przypadku niepodjecia dziatan w zwigzku z zadaniem osoby, ktorej dane dotycza,
niezwlocznie - najpozniej w terminie miesigca od otrzymania zadania - informuje
osobe, ktorej dane dotycza, o powodach niepodjecia dzialan oraz o mozliwosci
wniesienia skargi do Organu nadzorczego oraz skorzystania ze $rodkow ochrony
prawnej przed sadem.

Bank komunikuje si¢ z osobami, ktérych dane dotycza w jezyku polskim.

6. Udzielenie informacji w zakresie wskazanych w ust. 1, komunikacja z osoba, ktdorej dane

dotycza, oraz podejmowanie dzialan na zadanie tej osoby, sa wolne od optat,
z zastrzezeniem, ze jezeli zadania osoby, ktorej dane dotycza, sa ewidentnie
nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swoj ustawiczny charakter,

Bank moze:
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1) pobra¢ optate, uwzgl¢dniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podj¢cia zadanych dziatan albo;

2) odmoéwié podjecia dziatan w zwigzku z zagdaniem.

7. Administrator ma obowigzek wykazania, ze zadanie ma ewidentnie nieuzasadniony lub
nadmierny charakter.

8. Administrator jest uprawniony do odmowy podjecia dziatan w zwigzku z zagdaniem osoby,
ktorej dane dotyczg pragngcej wykona¢ swoje prawa, jezeli wykaze, iz nie jest w stanie
zidentyfikowacé osoby, ktorej dane dotycza, a ponadto w sytuacji, gdy:

1) Zzadanie ma zosta¢ zrealizowane w formacie lub na no$niku nieznanym lub
niestosowanym przez Bank,

2) wniosek jest niejasny i osoba, ktorej dane dotyczg sktadajgc wniosek, mimo prosby
Banku nie wyjasnita w sposob jednoznaczny niejasnosci zwigzanych z wnioskiem,

3) tozsamo$¢ wnioskodawcy jest nieustalona i mimo prob, nie udato si¢ potwierdzié
tozsamos$ci wnioskujacego,

4) osoba, ktorej dane dotycza nie uicita optaty, o ktorej mowa w ust. 3 powyzej;

5) realizacja zgdania mogtaby spowodowac¢ ujawnienie tajemnicy bankowej lub tajemnicy
przedsigbiorstwa lub innej tajemnicy prawnie chronionej,

6) po weryfikacji wewnetrznej mozliwosci technicznej realizacji wniosku, Bank ustali, ze
jego realizacja powodowataby natozenie na osobe, ktorej dane dotycza, nieracjonalnie
wysokich kosztow,

7) w przypadku, kiedy wnioskodawca zazada wydania kopii danych lub przeniesienia
danych w jezyku innym niz jezyk, w jakim dane sa przetwarzane.

9. Czas na realizacj¢ zadania, o ktorym mowa w ust.1 powyzej, biegnie ponownie od dnia
ustalenia tozsamos$ci osoby, ktorej dane dotycza, oraz wniesienia optaty lub ztozenia przez

osobe, ktorej dane dotycza, wyjasnien lub uzupetnienia zagdania.

OBOWIAZEK INFORMACYINY
§15

1. Na zgloszenia zadania dotyczacego prawa do informacji osoby, ktérej dane dotycza,
odpowiedzi udziela si¢ w terminie miesigca od dnia otrzymania wniosku.

2. W przypadku zbierania danych osobowych, jak rowniez w przypadku zmiany celow
przetwarzania danych osobowych, Bank dopetnia obowiazku informacyjnego.

3. W przypadku zbierania danych osobowych bezposrednio od osoby, ktorej dane dotycza,
informacja jest przekazywana podczas pozyskiwania danych, natomiast w przypadku

zbierania danych osobowych nie od osoby, ktérej dane dotycza:
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1) w rozsadnym terminie, nie pdzniej jednak niz w ciggu miesigca od pozyskania danych,

2) najpozniej przy pierwszej komunikacji z osobg, ktorej dane dotycza, jezeli dane
osobowe majg by¢ stosowane do komunikacji z ta osoba,

3) najpdzniej przy pierwszym ujawnieniu danych, jezeli Bank planuje ujawni¢ dane
osobowe innemu odbiorcy danych.

4. Informacje, o ktorych mowa w ust. 1, mogg by¢ przekazywane m.in. jako klauzule
informacyjne zawarte w dokumentach przeznaczonych dla osoby, ktérej dane dotycza,
klauzule informacyjne w systemie informatycznym, czy tez informacja przekazana droga
elektroniczng z zastosowaniem zasad bezpieczenstwa.

5. Odstepstwa od wypetnienia obowigzku informacyjnego w stosunku do osoby, ktérej dane
dotycza, sa mozliwe, jesli m.in.:

1) osoba posiada stosowne informacje,

2) udzielenie informacji osobie, ktorej dane zostaly zebrane nie bezposrednio od niej, jest
niemozliwe lub wymagatoby niewspdimiernego duzego wysitku albo wymagatoby
pozyskiwania informacji dodatkowych z innych zrodet zewnetrznych,

3) pozyskanie lub ujawnienie danych osoby, ktorej dane sg zebrane nie bezposrednio od
niej, uregulowane jest w przepisach prawa przewidujagcych ochrong prawnie
uzasadnionych interesow osoby, ktorej dane dotycza,

4) dane osobowe muszg pozosta¢ poufne zgodnie z obowigzkiem zachowania tajemnicy
bankowej oraz innych tajemnic ustawowo chronionych.

6. Bank zapewnia rozliczalno$¢ w zakresie realizacji obowigzkoéw informacyjnych
w szczegbOlnosci poprzez zbieranie dokumentéw przekazywanych osobom zawierajace
klauzule informacyjne, backup’y/zrzuty z ekranu systemu informatycznego, kopie listow
lub wiadomosci wysytanych droga elektroniczng do Klientow zawierajacych klauzule
informacyjne, analizy oraz procedury wewnetrzne Banku.

7. Spelnienie obowigzku informacyjnego moze nastapi¢ rowniez przez wskazanie kategorii

odbiorcoOw.

PRAWO DOSTEPU DO DANYCH OSOBY, KTOREJ DANE DOTYCZA

§ 16
1. Osoba, ktorej dane dotycza jest uprawniona do uzyskania potwierdzenia, czy Bank
przetwarza jej dane osobowe, a jezeli ma to miejsce, osoba ta jest uprawniona do

uzyskania dostepu do danych oraz nastepujacych informacji o:
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1) celu przetwarzania, ktory powinien by¢ konkretny, wyraznie okre§lony i prawnie
uzasadniony,

2) kategorii odnosnych danych osobowych,

3) odbiorcach lub kategoriach odbiorcoéw, ktérym dane osobowe zostaty lub mogag zostaé
ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
mi¢dzynarodowych,

4) w miar¢ mozliwo$ci planowany okres przetwarzania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu,

5) prawie do zadania od Banku sprostowania, usuni¢cia lub ograniczenia przetwarzania
danych osobowych oraz do wniesienia sprzeciwu wobec takiego przetwarzania,

6) informacje o prawie wniesienia skargi do Organu nadzorczego,

7) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotycza — wszelkie
dostepne informacje o ich zrddle,

8) zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktorym mowa
w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

2. Jezeli dane osobowe sa przekazywane do panstwa trzeciego lub organizacji
mig¢dzynarodowej, osoba, ktorej dane dotycza, ma prawo zosta¢ poinformowana przez
Bank o odpowiednich zabezpieczeniach, o ktorych mowa w art. 46 RODO, zwigzanych
z przekazaniem.

3. Bank dostarcza Klientowi kopi¢ danych osobowych podlegajacych przetwarzaniu. Za
wszelkie kolejne kopie, o ktore zwrdci sie Klient, Bank moze pobra¢ optate zgodnie z

tabelg optat 1 prowizji.

PRAWO DO SPROSTOWANIA DANYCH

§17
1. Osoba, ktorej dane dotycza, ma prawo zadania niezwlocznego sprostowania dotyczacych
jej danych osobowych:
a) ktore sa nieprawidtowe,
b) uzupetnienia niekompletnych danych osobowych.
2. Prawo do sprostowania danych realizowane jest z uwzglednieniem art. 105 ust. 4 i Prawa

bankowego.
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PRAWO DO USUNIECIA DANYCH (PRAWO DO BYCIA ZAPOMNIANYM)

§ 18
. Osoba, ktoérej dane dotycza, moze zada¢ w formie wyraznego oswiadczenia usunigcia
danych osobowych jej dotyczacych, wskazujac przedmiotowy zakres zadania.
. Bank ustali, odrebng regulacja, okresy przechowywania danych, uwzgledniajgc okres nie
dtuzszy, niz jest to niezbedne dla celow, w ktorych dane sg przetwarzane oraz okres dla
przechowywania danych w celach archiwalnych lub statystycznych.
. Bank moze przechowywac¢ dane po osiggnigciu pierwotnych celéw przetwarzania, pod

warunkiem, ze ich dalsze przechowywanie znajduje podstawe prawna.

Rozdzial 5. Przechowywanie i usuwanie danych osobowych

§ 19

. Bank moze nie uwzgledni¢ zadania usuni¢cia danych wynikajacego z cofnigcia zgody
przez osobe, ktorej dane dotycza na przetwarzanie jej danych, w przypadku gdy zgoda
osoby, ktorej dane dotycza nie byta jedyna przestanka przetwarzania jej danych.

. Przetwarzanie danych osobowych osoby, ktérej dane dotycza, pomimo jej Zadania
usuni¢cia danych, jest zgodne z prawem, jezeli jest niezbgedne w szczegdlnosci do
wywigzania si¢
z obowigzku prawnego, do zadania realizowanego w interesie publicznym, do celow
statystycznych lub do ustalenia, dochodzenia lub obrony roszczen.

. Po usunigciu danych Bank jest uprawniony do zachowania informacji o tym, czyj 1 jaki
wniosek wykonal. W tym celu Bank moze przetwarza¢ w szczegdlnosci imi¢ 1 nazwisko,
PESEL, adres wnioskujacego, adres poczty elektronicznej, numer telefonu oraz informacje
o zakresie usunig¢tych danych i terminie ich usunigcia.

. Usunigcie danych nastgpuje poprzez ich zniszczenie lub anonimizacjg.

. Jednostki/komorki organizacyjne Banku przetwarzajace dane osobowe oraz wtlasciciele
systemow informatycznych przetwarzajacych dane osobowe zobowigzani sg na biezaco
przeglada¢ zbior danych osobowych w celu uniknigcia przechowywania danych przez

okres dtuzszy niz jest to niezbedne.

PRAWO DO OGRANICZENIA PRZETWARZANIA DANYCH OSOBOWYCH
§ 20
. Zadanie ograniczenia przetwarzania danych powinno byé zloZzone w formie wyraznego

oswiadczenia wskazujacego przedmiotowy zakres zadania.
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2. Ograniczenie przetwarzania danych Bank moze realizowaé w szczegdlnosci poprzez ich
pseudonimizacje.
3. Bank moze dodatkowo, w celu ograniczenia przetwarzania danych osobowych,

w szczeg6lnosci:

1) czasowo przenies¢ wybrane dane osobowe do innego systemu przetwarzania,

2) uniemozliwi¢ uzytkownikom dostep do wybranych danych,

3) czasowo usung¢ ze strony internetowej opublikowane dane,

4) ograniczy¢ srodkami technicznymi przetwarzanie w zautomatyzowanych zbiorach
danych w taki sposob, by dane osobowe nie podlegaty dalszemu przetwarzaniu ani nie
mogty by¢ zmieniane.

4. Bank moze przechowywa¢ dane osobowe, co do ktorych zostato zgloszone zadanie
ograniczenia przetwarzania.

5. Realizacja zadania ograniczenia przetwarzania danych nie powoduje zaprzestania
przetwarzania, ktore jest niezbedne do wykonania obowigzkow wynikajacych z przepisow

prawa, zalecen lub rekomendacji Organu nadzorczego oraz innych organéw nadzorujacych
Bank.

OBOWIAZEK POWIADOMIENIA O SPROSTOWANIU LUB USUNIECIU DANYCH
OSOBOWYCH LUB O OGRANICZENIU PRZETWARZANIA
§ 21
1. Administrator podejmujac stosowne dziatania informuje o sprostowaniu, usuni¢ciu danych
osobowych lub ograniczeniu przetwarzania kazdego odbiorce, ktoremu Bank ujawnit dane
osobowe Klienta z wytaczeniem:
1) gdy zawiadomienie okaze si¢ niemozliwe lub wymaga¢ bedzie nadmiernie duzego
wysitku,
2) gdy zmiana, sprostowanie, ograniczenie lub usunigcie nie jest widoczne dla odbiorcy,
lecz wymaga ustanowienia odrgbnego kanatu komunikacji,
3) odbiorca dalej nie funkcjonuje wskutek likwidacji lub wykreslenia z rejestru,
4) z okolicznosci wynika, ze dane nie bedg dalej przetwarzane.
2. Bank na zadanie osoby, ktorej dane dotycza informuje o odbiorcach, ktérym przekazano jej
dane.
3. Jesli obowigzek, o ktorym mowa w ust. 2, okaze si¢ niewykonalny lub wymaga
niewspotmiernie duzego wysitku, Bank powinien udokumentowac podjecie racjonalnych
dzialan z uwzglednieniem dostepnych technologii 1 Srodkow w celu wypetnienia tego

obowiazku.
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PRAWO DO PRZENOSZENIA DANYCH

§22
. Osobie, ktoérej dane dotycza, przysluguje prawo do zadania przenoszenia danych jej
dotyczacych. Oznacza to prawo do otrzymania oraz prawo do zadania przestania danych
innemu administratorowi.
. Przenoszeniu podlegaja tylko dane przetwarzane w sposob zautomatyzowany.
. Przenoszeniu nie podlegaja dane znajdujace si¢ w zbiorach papierowych.
. Dane podlegajace przenoszeniu to dane, ktore zostaly przekazane Bankowi przez osobe,
ktorej dane dotycza, $wiadomie i aktywnie oraz dane wygenerowane przez jej dzialanie,
w tym dane dotyczace transakc;ji.
. Osoba, ktoérej dane dotycza moze ztozy¢ wniosek w celu skorzystania z przystugujacego
jej prawa do przenoszenia danych osobiscie lub przez osob¢ upowazniona.
. Bank przekaze dane w postaci pliku stosujac powszechnie uzywany format XML oraz
strukture uzgodniong miedzy bankami.
. W przypadku zadania do przestania danych innemu administratorowi Klient sktada
Administratorowi o$wiadczenie o wyrazeniu zgody na przeniesienie danych do innego
administratora.
. Dane moga by¢ przenoszone, o ile jest to technicznie mozliwe. Prawo do przenoszenia
danych nie moze negatywnie wptywa¢ na prawa i wolnosci innych oséb, w tym o0sob,
ktorych dane znajdujg si¢ w historiach transakcji.
. Bank przesytajacy dane podejmie nalezyte starania w celu zapewnienia, aby dane osobowe

zostaly bezpiecznie przestane.

PRAWO SPRZECIWU
§ 23

. Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw Z przyczyn
zwigzanych z jej szczegodlng sytuacja wobec przetwarzania jej danych osobowych,
wskazujac jednoczesnie, wobec jakiego konkretnego celu przetwarzania sktada sprzeciw
1 wykaza¢, na czym polega szczego6lny charakter jej sytuacji.

. Bank ma prawo odmowy uwzglednienia sprzeciwu po dokonaniu analizy, czy szczegodlna
sytuacja osoby, ktorej dane dotycza, ma charakter nadrzgdny wobec prawnie
uzasadnionych podstaw do przetwarzania. Jednocze$nie Bank wyjasni przyczyny, dla

ktorych uwaza, ze interesy, prawa i wolnosci tej osoby, nie maja charakteru nadrzgdnego.
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3. W przypadku ztozenia sprzeciwu wobec przetwarzania danych na potrzeby marketingu
bezposredniego, Bank nie przetwarza dluzej danych w tym celu.

4. Bank moze przetwarza¢ dane dla celéw statystycznych, w tym na podstawie
obowigzujacych przepisow dotyczacych sektora bankowego. Osoba sprzeciwiajaca si¢
takiemu celowi powinna wykaza¢, na czym polega szczegolny charakter jej sytuacji i1 jakie
prawa osoby sg zagrozone.

5. Bank moze odmowi¢ uwzglednienia sprzeciwu, w przypadku gdy przetwarzanie jest
niezb¢dne do wykonania zadania realizowanego w interesie publicznym, w jasny
1 przystepny sposob wyjasniajac przyczyny odmowy. Odmowa jest poprzedzona analizg

szczegolnej sytuacji tej osoby.

Rozdzial 6. Zautomatyzowane przetwarzanie, w tym profilowanie

§ 24

1. Niedopuszczalne jest ostateczne rozstrzygnigcie indywidualnej sprawy osoby, ktorej dane
dotycza, jezeli jej treS¢ jest wylacznie wynikiem operacji na danych osobowych,
prowadzonych w systemie informatycznym.

2. Postanowienia ust. 1 niniejszego paragrafu nie stosuje si¢, jezeli rozstrzygniecie zostato
podjete podczas zawierania lub wykonywania umowy i uwzglednia wniosek osoby, ktorej
dane dotycza, albo jezeli zezwalaja na to przepisy prawa, ktore przewiduja rowniez srodki
ochrony uzasadnionych interesow, ktorej dane dotycza.

3. Bank moze profilowa¢ klientow w celach:

1) realizacji Rekomendacji T i Rekomendacji S Komisji Nadzoru Finansowego,
2) podjecia decyzji kredytowej,

3) monitorowania sptaty przez klienta zobowigzania kredytowego,

4) przeciwdziatania praniu pieni¢dzy,

5) zapobiegania przestgpstwom,

6) segmentacji klientow,

7) $wiadczenia marketingu bezposredniego produktow i ustug wtasnych,

8) swiadczenia marketingu w ramach bankow spotdzielczych Zrzeszenia SGB,
9) dostosowania komunikacji kierowanej do klientow,

10) s$wiadczenia ustugi serwisu bankowosci elektronicznej i aplikacji mobilnej,
11) badania poziomu wiedzy klientow.

4. Ocena punktowa klienta lub inny wynik profilowania udostgpniony przez rejestr
kredytowy, czy tez bedacy wynikiem profilowania przez Bank w oparciu o modele wtasne

Banku, moze by¢ wykorzystywana przez Bank do podjgcia w stosunku do klienta
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okreslonych dzialan, w ktérych istotnym elementem jest proces oceny zdolnosci i

wiarygodnosci kredytowej klienta, w celu:

1) podjecia decyzji kredytowej,

2) monitorowania sptaty przez klienta zobowigzania kredytowego,

3) dokonania przez Bank wstepnej weryfikacji potencjalnych klientow pod katem
mozliwosci zaproszenia ich do negocjacji w zakresie nabycia okreslonych produktéw
Banku,

4) przygotowania przez Bank z wlasnej inicjatywy oferty okreslonego produktu dla
klienta lub warunkéw przedtuzenia produktu, z ktorego klient korzysta np. Bank
dokonuje weryfikacji przyznanego klientowi limitu zadluzenia w karcie kredytowe;,
przed wydaniem nowej karty kredytowej na kolejny okres.

5. Bank nie profiluje danych osobowych dzieci.
6. Nie kazde zautomatyzowane przetwarzanie danych jest profilowaniem.
7. Procedury profilowania objete sa  tajemnicg przedsigbiorcy, prawami wlasnoS$ci

intelektualnej lub prawami autorskimi.

POWIADOMIENIA O NARUSZENIU OCHRONY DANYCH OSOBOWYCH
§ 25
1. Administrator zglasza naruszenie ochrony danych osobowych, o ktéorych mowa w ust. 2,
Organowi nadzorczemu.
2.Za naruszenie ochrony danych podlegajace obowigzkowi zgloszenia Organowi
nadzorczemu uzna¢ nalezy kazda sytuacj¢ wywolujaca prawdopodobienstwo naruszenia
praw lub wolno$ci 0séb fizycznych. W szczegdlno$ci do naruszenia moga prowadzié
nastepujace sytuacje:
1) utraty danych osobowych uniemozliwiajgcej wykonanie zobowigzania Banku,
2) naruszenia integralnosci danych osobowych niosacego ryzyko biednego wykonania
zobowigzania Banku,
3) utraty poufnosci danych osobowych bedace nastgpstwem:
a)  skompromitowania lub btgdnego dziatania systemu informatycznego,
b)  zdarzen losowych / sSrodowiskowych,
C) niepozadanych dziatan oséb, w tym osob trzecich (kradziez, zniszczenie,
uniemozliwienie dostepu, modyfikacja, ujawnienie danych),

d)  btedu ludzkiego,
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e) utraty danych osobowych uniemozliwiajgcej wykonanie zobowigzania
Banku.

3. Obowigzek notyfikacji powinien zosta¢é wykonany bez zbednej zwloki — w miarg
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia; wzor
zawiadomienia Organu nadzorczego o naruszeniu ochrony danych osobowych stanowi
Zatacznik nr 1 do niniejszej Polityki.

4. W sytuacji, w ktorej naruszenie ochrony danych osobowych powodowatoby wysokie
ryzyko naruszenia praw lub wolnos$ci 0sob fizycznych, Bank bezzwltocznie powiadamia
osoby, ktorych dane dotycza, a jesli powiadomienie takie wymagatoby niewspotmiernie
duzego wysitku wydaje publiczny komunikat o naruszeniu; wzor zawiadomienia osoby,
ktorej dane dotycza o naruszeniu ochrony danych osobowych stanowi Zatacznik nr 2 do
niniejszej Polityki.

5. Z kazdego naruszenia ochrony danych osobowych sporzadza si¢ dokumentacje opisujaca
w szczegblnosci:

1) okolicznosci naruszenia:
a) data i godzina stwierdzenia naruszenia ochrony danych osobowych,
b) dane osoby zglaszajacej naruszenie,
C) szczegdtowy opis charakteru naruszenia i kontekstu, w ktérym do naruszenia
doszlo,
d) przyczyna naruszenia;
e) zaistniate oraz prawdopodobne skutki naruszenia;

2) podjete dziatania zaradcze.

Rozdzial 7. OCENA SKUTKOW PRZETWARZANIA DANYCH
§ 26
1. Wiasciciel procesu/ wiasciciel systemu bedzie przeprowadzal wstepne lub rozszerzone
oceny skutkow dla ochrony danych osobowych:
1) przed wdrozeniem lub uzyciem w Banku:

a)  nowych technologii,

b)  nowych procesow,

c) nowych funkcjonalnosci istniejacych systemow lub dokonywania w nich
zmian, w ktorych przeprowadzane sg operacje W zakresie przetwarzania
danych Klientéw Banku czy tez innych danych osobowych,

2) przed rozpoczeciem profilowania danych osobowych Klientow niezaleznie od celu, dla

ktérego bedzie to robione, ktore jest podstawa do decyzji wywolujacej skutki prawne
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3)

wobec osoby fizycznej lub w podobny sposdb znaczgca wplywajace na osobe
fizyczna.
nabyciem zbioréw danych od innych Administratorow danych, np. w zwiazku

z polaczeniem si¢ bankow, etc.

4) w przypadku naruszenia ochrony danych osobowych,

5) w przypadku zmiany przepisow prawa w zakresie ochrony danych osobowych,

6)

7)

przed przetwarzaniem przez Bank danych biometrycznych lub innych szczegdlnych
kategorii danych klientdéw w celu podjecia decyzji wobec klienta,

przed wprowadzeniem nowej ustugi lub produktu pod warunkiem, ze dany charakter,
zakres, kontekst 1 cele powoduje z duzym prawdopodobienstwem wysokie ryzyko

naruszenia praw lub wolnos$ci 0sob fizycznych.

2. Dla podobnych operacji przetwarzania danych wigzacych si¢ z podobnym ryzykiem mozna

przeprowadzi¢ pojedynczg oceng po uzyskaniu akceptacji 10D.

3. Ocena skutkow dla ochrony danych, przeprowadzana jest w porozumieniu z 10D (w

drodze konsultacji).

SPRAWDZANIE ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
§27

1. Sprawdzenie zgodnosci przetwarzania danych jest dokonywane przez 10D dla

Administratora.

2. Sprawozdanie ze sprawdzenia zgodno$ci powinno zawierac:

1)
2)
3)

4)
5)
6)

7)

8)

oznaczenie Administratora i adres jego siedziby,

imi¢ i nazwisko 10D,

wykaz czynno$ci podjetych przez IOD w toku sprawdzenia oraz imiona, nazwiska
I stanowiska 0sOb biorgcych udziat w tych czynnos$ciach,

date rozpoczecia i zakonczenia sprawdzenia,

okreslenie przedmiotu i zakresu sprawdzenia,

opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje
majgce istotne znaczenie dla oceny zgodnosSci przetwarzania danych z przepisami
0 ochronie danych osobowych,

stwierdzone przypadki naruszenia przepisOw o ochronie danych osobowych
w zakresie objetym sprawdzeniem wraz z planowanymi lub podjetymi dzialaniami
przywracajacymi stan zgodny z prawem,

wyszczegolnienie zatacznikoOw stanowigcych sktadowa czes$¢ sprawozdania,
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9) podpis 10D, a w przypadku sprawozdania w postaci papierowej — dodatkowo parafy
IOD na kazdej stronie,

10)date¢ i miejsce podpisania sprawozdania przez I0OD; sprawdzenie dorazne jest
przeprowadzane niezwlocznie po powzigciu wiadomosci przez 10D o naruszeniu
ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.

IOD zawiadamia Administratora o rozpoczeciu sprawdzenia doraznego.

IOD dokumentuje czynnosci przeprowadzone w toku sprawdzenia, w zakresie

niezbednym do oceny zgodno$ci przetwarzania danych osobowych z przepisami

0 ochronie danych osobowych oraz do opracowania sprawozdania.

Dokumentowanie czynnosci w toku sprawdzenia moze polega¢ w szczegodlnosci

na utrwaleniu danych z systemu informatycznego stuzacego do przetwarzania

lub zabezpieczania danych osobowych na informatycznym no$niku danych lub dokonaniu
wydruku tych danych oraz na:

1) sporzadzeniu notatki z czynnosci, w szczegolno$ci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynno$ci zwigzanych z dostepem do urzadzen,
no$nikow oraz systemow informatycznych stuzacych do przetwarzania danych
osobowych,

2) odebraniu wyjasnien osoby, ktorej czynnosci objeto sprawdzeniem,

3) sporzadzeniu kopii otrzymanego dokumentu,

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzgdzenia stanowigcego czg$¢
systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych
osobowych,

5) sporzadzeniu kopii rejestrow systemu informatycznego stuzacego do przetwarzania
lub zapiséw konfiguracji technicznych srodkow zabezpieczen tego systemu.

W systemie informatycznym stuzagcym do przetwarzania lub zabezpieczania danych

osobowych czynnosci IOD moga by¢ wykonywane przy udziale oséb upowaznionych

do przetwarzania danych osobowych.

Materialy sg sporzadzane w postaci papierowej lub w postaci elektroniczne;j.

§ 28
Osoba odpowiedzialna za przetwarzanie danych osobowych, ktorej dotyczy sprawdzenie,
bierze udziat w sprawdzeniu lub umozliwia 10D przeprowadzenie czynnosci w toku
sprawdzenia.
Sprawujac nadzor, nad przetwarzaniem danych 10D dokonuje weryfikacji:

1) opracowania i kompletnosci dokumentacji przetwarzania danych,
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2) zgodnosci dokumentacji przetwarzania danych z obowigzujgcymi przepisami prawa,

3) stanu faktycznego w zakresie przetwarzania danych osobowych,

4) zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania
danych $rodkéw technicznych 1 organizacyjnych stuzacych przeciwdzialaniu
zagrozeniom dla ochrony danych osobowych,

5) przestrzegania zasad i obowigzkéw okreslonych w dokumentacji przetwarzania

danych.

§29

. W przypadku wykrycia podczas weryfikacji nieprawidtowosci IOD:

1) zawiadamia Administratora 0 nieopracowaniu lub brakach w dokumentacji
przetwarzania danych lub jej elementach oraz dzialaniach podjetych w celu
doprowadzenia dokumentacji do wymaganego stanu, w szczegdlno$ci moze
przedstawi¢ mu do wdrozenia projekty dokumentow usuwajace stan niezgodnosci,

2) zawiadamia Administratora o nieaktualnosci dokumentacji przetwarzania danych
osobowych oraz moze przedstawi¢ Administratorowi do wdrozenia projekty
dokumentow aktualizujacych,

3) poucza osobe nieprzestrzegajaca zasad okre$lonych w dokumentacji przetwarzania
danych o prawidlowym sposobie ich realizacji lub zawiadamia Administratora,
wskazujac osobe odpowiedzialng za naruszenie tych zasad oraz jego zakres.

Zawiadomienia moga by¢ zawarte w sprawozdaniu albo w odrebnym dokumencie.

Pouczenia sg zawarte w odrgbnym dokumencie skierowanym do osoby

nieprzestrzegajacej zasad okreslonych w dokumentacji przetwarzania danych.

. Dokumenty, o ktérych mowa w ust. 2 1 3 niniejszego paragrafu, sa sporzadzane w postaci

papierowej albo elektronicznej.

REJESTR CZYNNOSCI PRZETWARZANIA ORAZ REJESTR KATEGORII
CZYNNOSCI PRZETWARZANIA

§ 30

. Rejestr czynnosci przetwarzania oraz rejestr wszystkich kategorii czynnosci przetwarzania
danych osobowych, prowadzone sg w postaci elektronicznej.

. Wzbr rejestru czynnoS$ci przetwarzania stanowi Zatacznik nr 3 do niniejszej Polityki.

. W rejestrze czynnos$ci przetwarzania znajduja si¢ nastepujace informacje:
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6.

10.

1) oznaczenie Administratora, adres jego siedziby, dane kontaktowe oraz numer
identyfikacyjny rejestru podmiotéw gospodarki narodowe;,
2) cel przetwarzania danych osobowych,
3) opis kategorii 0sob, ktorych dane dotyczg oraz kategorii danych osobowych,
4) planowane terminy usuni¢cia poszczegolnych kategorii danych,
5) kategorie odbiorcow, ktorym dane moga by¢ przekazywane,
6) informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego,
7) opis technicznych i organizacyjnych srodkow bezpieczenstwa.
Rejestr kategorii czynno$ci przetwarzania stanowi Zatacznik nr 4 do niniejszej Polityki.
W rejestrze wszystkich kategorii czynno$ci przetwarzania znajduja si¢ nastgpujace
informacje:
1) oznaczenie podmiotu przetwarzajacego, adres jego siedziby, dane kontaktowe oraz
numer identyfikacyjny rejestru podmiotow gospodarki narodowej,
2) kategorie przetwarzan dokonywanych w imieniu Administratora,
3) kategorie odbiorcoéw, ktorym dane moga by¢ przekazywane,
4) informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego,
5) opis technicznych i organizacyjnych srodkow bezpieczenstwa.
W rejestrach podaje si¢ date wpisu kazdego zbioru danych, a takze date ostatniej
aktualizacji informacji dotyczacych kazdego zbioru danych.
W przypadku wykreslenia zbioru danych z rejestrow pozostawia si¢ nazwe zbioru
danych, date¢ wpisania zbioru danych oraz date ostatniej aktualizacji informacji
dotyczacych tego zbioru wraz z adnotacja, ze jest to data wykreslenia zbioru z rejestru.
IOD w ramach prowadzenia rejestrow:
1) wpisuje zbior danych do rejestru przed rozpoczg¢ciem przetwarzania,
2) aktualizuje informacje dotyczace zbioru danych w rejestrach — w przypadku zmiany
informacji objetych wpisem,
3) wykresla zbior danych z rejestrow — w przypadku zaprzestania przetwarzania w nim
danych osobowych,
4) udostepnia rejestry do przegladania.
Czynnosci, o ktérych mowa w ust. 3-8 powyzej dokonuje si¢ niezwlocznie po otrzymaniu
informacji od dyrektora jednostki organizacyjnej Iub komorki organizacyjnej - po
otrzymaniu wniosku o dokonanie wpisu w rejestrze czynnosci przetwarzania.
IOD udostepnia Organowi nadzorczemu rejestr do przegladania przez sporzadzenie

wydruku rejestru.
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11. IOD odnotowuje histori¢ zmian w rejestrze zawierajaca:
1) informacje¢ o rodzaju zmiany (nowy wpis, aktualizacja, wykres$lenie),
2) date dokonania zmiany,

3) informacj¢ o zakresie zmiany.

Rozdzial 8. Udostepnianie i powierzanie danych osobowych

§ 31

1. Administrator udostgpnia dane osobowe, stanowigce jednocze$nie tajemnice bankowa,
jedynie podmiotom wskazanym w art. 104, art. 105, art. 105a, art. 106a, art. 106b, art.
106¢ i art. 106d Prawa bankowego.

2. Administrator udostgpnia dane osobowe, stanowigce jednoczes$nie tajemnice bankowa,
innym podmiotom niz okre$lone w ust. 1 niniejszego paragrafu, jedynie wtedy, gdy osoba,
ktorej dane dotycza, pisemnie upowazni Bank do przekazania danych stanowigcych
tajemnic¢ bankowg wskazanemu przez siebie podmiotowi lub osobie fizycznej.

3. Administrator powierzajac przetwarzanie danych osobowych podmiotom zewnetrznym
wspotpracuje jedynie z takimi podmiotami, ktore zapewniajg wystarczajagce gwarancje
wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, aby przetwarzanie
spetniatlo wymogi Rozporzadzenia i chronito prawa osob, ktérych dotycza.

4. Administrator moze powierzy¢ przetwarzanie danych osobowych innemu pomiotowi,
badz inny podmiot moze powierzy¢ dane do przetwarzania Administratorowi, jedynie w
drodze umowy zawartej na piSmie lub innego instrumentu prawnego, a zasady, na ktorych
podstawie nastgpuje powierzenie wyczerpuja co najmniej wymagania zawarte w art. 28
RODO.

5. Powierzenie przetwarzania danych osobowych innemu administratorowi poprzedzone jest
weryfikacja podmiotu przetwarzajacego (procesora).

6. Administrator moze powierzy¢ przetwarzanie danych osobowych innemu pomiotowi,
badz inny podmiot moze powierzy¢ dane do przetwarzania Administratorowi, jedynie w
drodze umowy zawartej na pismie; wzor umowy o powierzenie przetwarzania danych
osobowych stanowi Zatacznik nr 5 do niniejszej Polityki.

7. Administrator udostgpnia dane odbiorcom tych danych lub powierzajacy dane do
przetwarzania innemu podmiotowi, jest zobowigzany do:

1) uzyskania pozytywnej opinii 10D, przed udostgpnieniem danych lub zawarciem
umowy o powierzeniu danych osobowych,
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2) pisemnego poinformowania bez zbednej zwloki innych administratorow danych,

ktorym udostepnit zbior danych, o dokonanym uaktualnieniu lub sprostowaniu danych.

Rozdzial 9. Postanowienia koncowe

§32

1. Osoby naruszajagce postanowienia niniejszej Polityki ponoszg odpowiedzialnos¢
dyscyplinarng okre$long w obowigzujagcym w Banku regulaminie pracy i/lub karng
okreslong w obowiazujacych przepisach prawa.

2. Wszelkie dziatania podejmowane przez pracownika majgce na celu nieprzestrzeganie
postanowien niniejszej Polityki traktowane beda przez Bank jako razace naruszenie
podstawowych obowiazkéw pracowniczych.

3. Szczegoly dotyczace zadan i podziat obowigzkéw cigzacych na Administratorze
wynikajacych z niniejszej Polityki zostaty szczegdtowo opisane w ,,Instrukcji Ochrony

Danych Osobowych w Banku Spoétdzielczym w Poniecu”.
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